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Wo ist Klaus?

klicksafe.de
klicksafe |

https://www.youtube.com/watch?v=MHILVEUWiao
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Padlet
Buchempfehlungen, Checklisten, Flyer, Studien und vieles mehr...

Vor- und Nachteile
der Smartphone-
Studien E Broschiiren fiir Eltern * Checklisten i Nutzung Buchempfehlungen

@ Nicole Ritten ~
Kontakt

Nicole Riitten
Bei Fragen oder Anregungen freue
ich mich Gber Ihre Nachricht...

@ Nicole Riltten @ Nicole Ritten @ Nicole Ritten

CHECKUISTE
" smanp

Ulrike Wolpers

Safer Internet Day 2023 Ao -

gt i Mein
: emdes

Kind

dein Netz. dein Leben. deine Grenzen.
«

info@nicoleruettenaachen.de
0241-7 6794

Sollten Sie Interesse haben, in
Ihrer Institution eine fir Sie
kostenfreie Medienveranstaltung

@ Nicole Riltten

fir Eltern anbieten zu wollen, p \ » =

melden Sie sich gerne bei der

Landesanstalt fir Medien (LfM) BEniHTA ) ! \ Ober
NRW, Projekt Eltern und Medien CAINDER aleiter e
unter www.elternundmedien.de [RIEDIEN Abhinglgkels

GINITOR

@ Nicole Riitten
@ Nicole Riitten -

KiMM02022_Berichtst

und N

U moe (o

Paula Honkanen-Schoberth

Starke Kinder
brauchen

@ Nicole Riitten @ Nicole Ritten @ Nicole Ritten -

Altersempfehlungen fiir
Computerspiele

BLIKK - MEDIEN

e Hanau! mein Soatohone 50
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Smartphone-Nutzung von A bis Z

A= anrufen

F= Fernbedienung

(GG=
H=

Q:
R=

Y=

/= Zeitung lesen
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Themen, :

mit denen sich Eltern o N e
und Fachkrafte beschéaftigen sollten? | t X '
. Apps

. Bildrechte

. CyberMobbing

. Computerspiele

. Datenschutz

o Gesundheit und digitale Medien

. Handy-Fiihrerschein

. Kinderbilder im Netz

. Medienscouts

. Privatsphare

. Selbstdarstellung

. Sicherheit im Netz

o TikTok, Snapchat, Whatsapp und Co.




https://mobilsicher.de/alle-themen-von-a-bis-z

ILSICHER Suche... Q

Themen A bis Z Uber uns AppChecker AppStore
Das Infoportal rund ums Handy

Alle Themen von A bis Z

5 F M T
#5G #FDroid #MehrereNutzer #TastaturApp
#Facebook #Messenger #Telefonieren
#FacebookMessenger #Metadaten #Telefonprotokoll
A #Fairphone #MobilesBezahlen #Telegram
#Abofallen #FakeApps #Module #Threema
#Addon #Fernzugriff #Musik #TikTok
#Adware #Firefox #Tinder
#AKkU #Firewall #Tor
#GoogleAktivitatsverlauf #FitnessApps N #TouchlD
#Fotos #Tracking

#algorithmus&Kl
#AndroidVersion
#AnonymSurfen
#.APKDatei
#MAppBerechtigungen
#Applnstallation
#AppStores
#FAppTest

#ApplelD

#ApplePay
#AppsAusUnbekanntenQuellen
#AppTest
#Autofahren

#Funkzellenortung

G

#Gesundheit
#GesundheitsApps
#Gewalt
#Ghostery
#Google
#GoogleAssistant
#GoogleDrive
#GoogleKonto

#MacktimNetz
#Mavigieren
#Metzwerk
#HMNFC

o

#OpenSource
#0OpenStreetMap
#Ortung

#TrackingSchutz
#Trojaner

U

#UBlockOrigin
#Uberwachung
#Update
#USBDebugging

\"
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Vor- Und Nachteile von Kindern benannt, was nu?

Vortelle

anrufen

klein und handlich
Pizza bestellen
Immer erreichbar

 Nachtelle

Cybermobbing

Gesundheit (Strahlung,
Augen, ...)

Hacker
man wird suchtig

14



Zahlen, Daten, Fakten

KIM-Studie 2022

naid, Insemat, Madian

[

[T
& o L

Stellenwert
der Medien
im Alltag
Von Kindern
(6-13 Jahre)

|

¢ mpfs "=

JiMStudie 2021

JIM-Studie 2021

Jugend, Information, Medien

‘sasisuntersuchung
zum Medierumgang
12- bis 15 ibriger

Basisuntersuchungen
zum Medienumgang
12-bis 19-jahriger

¢ mpfs ===

Untersuchung zur Kommunikation
und Mediennutzung in Familien

NILFK 188 LMK

Erkenntnisse zur
Kommunikation
und Mediennutzung
in Familien mit
Kindern zwischen
3-19 Jahren 15


https://www.mpfs.de/studien/fim-studie/2016/

Liebste Freizeitaktivitaten 2022
- bis zu drei Nennungen -

Freunde treffen
Drauflen spielen
Sport treiben
Etwas mit den Eltern/der Familie machen
Fernsehen
Digitale Spiele
Handy/Smartphone
Drinnen spielen
Mit Tier beschaftigen
Internet nutzen*

Eine {Jugend-)Gruppe besuchen
Videos/Filme/Sendungen im Internet
Malen/Zeichnen/Bastein
Ins Kino gehen

Musik horen*

IMad.n:h-:‘n Jungen

mpfs

Quelle: KIM 2022, Angaben in Prozent, Nennungen ab 5 Prozent, *egal Gber welchen Verbreitungsweg, Basis: alle Kinder, n=1.219

Medienpadagogischer
Forschungsverbund
Studwaest
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Chancen und Herausforderungen

musik hore

orm :-tr:”;.-:w:'cv'_-‘-:;l’ : fotos Vernetzung

mobhina
'7‘(‘/' ..4‘.4:4 "\-4
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Best-Practice Beispiel:
Projektreihe ,Handy-Fihrerschein® und seine Bedeutung...

;':..J';MA//"r// 211

1 S
Hondlf lketroy
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Projektreihe ,,Handy-Fihrerschein*

0:38
0.4 24, September

Zum Entsperren strelchen.

20



Projektreine ,,Handy-Fuhrerschein®

 Wie viele Stunden
braucht man, um den
Fuhrerschein zu
bestehen?

 Wie viele Stunden sollte
man uben, um sicher
Auto zu fahren?

21



Handy-Fiuhrerschein?

Wie viele Stunden
haben lhre Kinder
gelbt, um sich sicher im
Internet zu bewegen
Und das Smartphone
Verantwortungsbewusst
ZU nutzen?

www = World Wide Web

22



Tipps und Anregungen

ie kann ich das Smartphone

meines Kindes noch sicherer machen?

www.klicksafe.de

Zehn Smartphone-Tipps
fur Eltern

Zehn Smartphone-Tipps
fur Kinder und Jugendliche

Woran erkenne ich

geeignete Apps fiir Kinder?
Zehn App-Tipps
fiir Kinder und Jugendliche

Ist mein Kind ,,smartphonesiichtig“?

Wie kann mein Kind
seine Daten schiutzen?

Ein Ratgeber zu Smartphones, Apps und mobilen Ist die Strah lung durch
Netzen fir Eltern und andere Interessierte Smartphones gef'ahrlic h .

Wo lauern Kostenfallen?

Was steckt hinter den Begriffen
Cyber-Mobbing und Sexting? 23

st /B handysektor klicksafe
|




Checkliste

Ist mein Kind fit fiir ein eigenes Smartphone?

Sollte es schon alleine Apps installieren? Weil es, welche Daten und Fotos nicht
geteilt werden sollten? Ist WhatsApp oder TikTok fir mein Kind okay? Die Beantwor-
tung dieser und dhnlicher Fragen fallt vielen Eltern schwer. Mit der folgenden
Checkliste wollen wir Ihnen bei der Entscheidung ,.Smartphone — ja oder nein?”
helfen. Kreuzen Sie an, was lhr Kind bei der Smartphonennutzung schon kann.

Je mehr Punkte mit einem Haken versehen wurden, desto eher ist |hr Kind schon
LHt™ fir ein eigenes Smartphone. Wir empfehlen, dass Sie mit lhrem Kind die noch
ausstehenden Punkte besprechen.

Das kann lhr Kind:

Sicherheitseinstellungen aufrufen und dort Einstellungen @ndern
(PIN oder Passwort erstellen und dndern, Bildschirmsperre einrichten)

Kosten der (monatlichen) Smartphone-NMutzung (Prepaid oder Tarif) dberschauen

Erkennen, wo Kosten anfzllen (z. B. In-App-Kaufe) und entsprechende
Einstellungen am Gerat vornehmen

GP5-Signal, W-LAN und Bluetooth selbstandig aktivieren und deaktivieren

Datenroaming fiir Urlaube auBerhalb der EU ein- oder ausschalten

Apps auswdhlen und wor einer Installation kritisch pridfen, ob die
Anwendungen sicher und dem =igenen Alter angemessen sind

Ooo o olo

Datenschutzrisiken und die Angemessenheit von App-Berechtigungen
ginschitzen; wissen, wo man sich hierzu informieren kann (z. B. in den AGB,
in Foren etc.] und welche Einstellungsmdglichkeiten es gibt

O

Versichtig mit eigenen Informationen/Fotos im Internet umgehen und D
wiszen, was man lieber nicht teilen sollte

Rechte anderer auch im Digitalen beachten (z. B. niemanden iber Messenger
beleidigen, Daten, Bilder und andere Informationen anderer nicht ungefragt D
weitergeben, Hass im Netz melden, usw.)

Wissen, bei welchen Problemen man Eltern oder anderen Vertrauenspersonen
Bescheid sagen sollte [Sngstigende Machrichten, Anfragen nach Adresse oder D
freiziigigen Bildern, Abzock-Versuche etc.)

Vereinbarte Regeln fiir die Handynutzung verstehen und akzeptieren
{z. B. nicht am Esstisch, nach 21 Uhr Handy aus etc.)

Handynutzung und Stellenwert des Handys im Alltag kritisch hinterfragen
{vor allem hinsichtlich der Nutzungszeiten)

‘Werbung erkennen und den Umgang mit verschiedenen Werbeformen verstehen D

Weitere l[deen und Tipps rund um Handys und Apps finden Sie unter:
www.klicksafe.de/smartphones = www.klicksafe.de/apps » www.handysektor.de

Checkliste

59
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App meln Daten
ilber uns und erstellen

Deswegen:
App-Berechtigungen
schon dem
Herunterladan priifen!

Der App-Check

Was sollte man vor der Installation priifen?

+ Warum will ich die App installieren?
+ Brauche ich die App wirklich?
+ Stammt die App aus einem offiziellen App-Store?

+" Macht die App einen seriésen Eindruck? Ist die App leicht zu finden?
Ist die Beschreibung der App in fehlerfreiem Deutsch?

+" Wer ist der Anbieter der App? Ist dieser serigs?
Welche anderen Apps hat dieser im Angebot?

+ Wie bewerten andere Nutzerinnen und Nutzer die App?
Gibt es z. B. Kommentare, die Gber haufige Abstlrze und Fehler berichten?

v Haben Freunde oder Bekannte die App installiert? Wie sind deren Erfahrungen?
+" Welchen Eindruck vermitteln die ,Vorschaubilder” im App-Store?

+ Gibt es Bewertungen und Kommentare von anderen Mutzerinnen und Nutzern
aulerhalb des App-Stores? Gibt es Testberichte oder ahnliches?

+" Welche Berechtigungen bendtigt die App? Sind diese angemessen?
+ Wie ist das Geschaftsmodell der App? Muss man fiir Zusatzfunktionen zahlen?
" Wie sehen die Allgemeinen Geschaftsbedingungen (AGE) der App aus?

+" Wird ersichtlich, inwieweit die erhobenen Daten weiterverwertet und
weitergegeben werden?

+ Welche offiziellen und rechtlichen Altersbeschriankungen sind fir
die App ausgewiesen?
v In welchen Sprachen ist die App erhdltlich?

24

Der App-Check

Was sollte man wihrend der Nutzung priifen?

+ Erfiillt die App meine Erwartungen?
+" Wie lasst sich die App bedienen? Welchen Eindruck macht der Mengaufbau?
+ Lauft die App absturzfreiffehlerfrei?

+ Gibt es Melde-Funktionen, wenn etwas nicht funktioniert?
Wird auf diese Hinweise zeitnah reagiert?

+~' Kann man eine Datenschutzerklirung einsehen?

+ Werden Daten an Dritte weitergegeben? Gibt es storende Werbung oder Pop-ups?
Welche Inhalte oder Produkte werden Uber die Werbung angepriesen?

+" Muss man fir Zusatzfunktionen zahlen? Sind die Kosten angemessen?
Werden Kiufe und Betrage in der App klar und verstandlich angezeigt?

" Werden die Zugriffsrechte bei Aktualisierungen unnétig erweitert?

+" Versucht die App sich mit Facebook, Twitter und Co. zu verbinden?
Wenn ja: Kann man selbst entscheiden, ob man dies méchte? Konnen diese
Verknipfungen auch wieder abgeschaltet werden?

Was gilt bei Sozialen Netzwerken, Videoportalen
und vergleichbaren Apps dariiber hinaus?

+' Kann man Nutzerinnen und Nutzer melden, die sich falsch verhalten?
+~" Konnen problematische Inhalte gemeldet werden, damit diese entfernt werden?

+~' Kann man andere Nutzerinnen und Nutzerr sperren, damit diese einen nicht
mehr kontaktieren kénnen?

+" Sind Richtlinien festgelegt, mit denen falsches Verhalten bewertet werden kann?

+ Konnen alle Nutzerinnen und Mutzer der App die eigene Handynummer sehen
oder kann dies auch abgestellt werden?

+ Welche persénlichen Angaben sind verpflichtend und welche Informationen
werden offentlich angezeigt? Konnen diese nach eigenen Winschen angepasst
werden?

25

Der App-Check
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Zu Bettgehzeiten

zur Nutzung von Serien
und Filmen

zur Mithilfeim Haushalt

zur Spieldauer an
Computer, Tablet,
Smartphone oder Konsole
zu Spiele-Inhalten von
digitalen Spielen

zur Smartphonenutzung

Keine Regeln

Familienregeln

- Kinder (3-19 Jahre): es gibt Regeln... -

50

75

100

6-11 Jahre

o

50

75

100

12-19 Jahre

20

a1
ey
N

I @
O
2

51

48

o _.

25

50

75

100

Quelle: FIM 2016, Angaben in Prozent
Basis: Kinder (3-19 Jahre), n=443
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Reqgeln finden — Streit vermeiden

D & r MEDIENNUTZUNGSVERTRAG =Y

" ;

@ MEDIENNUTZUNGSVERTRAG

zw:('m:n!] Eltern . Regeln
' - \\.N @ MEDIENNUTZUNGSVERTRAG
a ) awischen ] Etern §
§1 Allgemeine Regeln b4 \ -
f— ;
®
: Qg
0
i'i'
i [
7
i o5
7 -
nkind '
7 — g

www.mediennutzungsvertrag.de

https://www.youtube.com/watch?v=pnigVSriS_c
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Handyvertrag
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Projektreihe ,Handyfuhrerschein® 28



Wenn ich die Regeln, die ich mir aufgestellt habe,
nicht einhalte...

Projektreihe ,Handyfuhrerschein®

29



& internet-ab

H

Unterschrift:

Y

www.internet-abc.de
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Winsche eines Kindes an seine Eltern

(angelehnt an einen Newsletter der ,International Study Group® 1963)

Trau dich deine Standpunkte zu vertreten! ® O

Mir ist eine feste Haltung wichtig, well ich
mich dann sicher fuhle.

Starke Eltern
.. _ _ Starke Kinder
Sei nicht fassungslos wenn ich zu dir sage:

Jlch hasse dich!” Ich hasse nicht dich,
sondern deine Macht meine Plane zu
durchkreuzen.

31



Eltern brauchen ...

Z A m < r— m

Entschlossenheit und Mut, sich unbeliebt zu machen und Konflikte auszuhalten.

Liebe, um vertrauensvolle Gesprache fiihren zu konnen.
Tatkraft und Toleranz, Regeln und Vereinbarungen auszuhandeln und anzupassen.

Ehrliches Interesse und Vertrauen, dass sich an vereinbarten Regeln gehalten wird.

Ruhe und Zeit, um Konflikte konstruktiv austragen zu konnen.

Nerven, wenn es immer wieder zu Diskussionen kommt.

©

32



LANDESANSTALT FUR MEDIEN NRW

Der Meinungsfreiheit verpflichtet.

lhre Meinung zahlt!

Wir mdchten unser Angebot
fortlaufend verbessern. Hierzu sind

wir an Ihrer Rlickmeldung interessiert.

Die Teilnahme ist freiwillig und dauert
hochstens 5 Minuten. Ihre Daten
werden mit hochster Vertraulichkeit
behandelt.

Machen Sie mit unter:
lamapoll.de/elternundmedien
Wichtig: Internet-Adresse ohne www.
eingeben! Oder per QR-Code:

Vielen Dank!
lhr Team Eltern und Medien

-

ELTERN
UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW

33



Ausblick

Zum Wachsen
brauchen unsere Kinder
Liebe, Vertrauen und
Anerkennung!

Starke Eltern

®

Starke Kinder

Der Kinderschutzbund
Ortsverband Aachen

34



Elternkurse ,,Starke Eltern - Starke Kinder“ -Sollbruchstelle Pubertat
Angebot des Kinderschutzbundes

Talstral3e 2, 52068 Aachen
Tel: (0241) 94 99 4-0 @ Der Kinderschutzbund

www.kinderschutzbund-aachen.de Ortsverband Aachen

Suchthilfe Aachen, Fachstelle fir Suchtpravention
Hermannstral3e 14, 52062 Aachen
Tel: (0241) 41356 128

www.suchthilfe-aachen.de SUCHTHILFE
AACHEN

Veranstaltungshinweise beachten
- in der Zeitung
- auf den Internetseiten der Stadt
- Angebote an KiTas bzw. Schulen erfragen

Beratungsangebote in der Schule nutzen
- Klassenlehrer*innen
- Beratungslehrer*innen
- Schulsozialarbeiter*in

EUREGIONALES

Euregionales Medienzentrum meaien
Talstralze 2 s
52068 Aachen NP I e e
www.medienzentrum-aachen.de

Ay Ll 3
JETILTUr
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Buchempfehlung

Ulrike Wolpers

Mein
mzremdes

K1nd i

Computersplelsucht

unseres Sohnes
iiberwanden

N -
. \\ & Uber

A Vertrauen und
.. Wege aus der
\ Abhdngigkeit
\
{'#ﬁ

(=)

.. unterstttzen Sie gerne
die Buchhandlungen vor Ort...

©
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LANDESANSTALT
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Buchempfehlungen, Checklisten, Flyer, Studien und vieles mehr...

@ Nicole Ritten ~
Kontakt

Nicole Riitten
Bei Fragen oder Anregungen freue
ich mich Gber Ihre Nachricht...

info@nicoleruettenaachen.de
0241-7 6794

Sollten Sie Interesse haben, in
Ihrer Institution eine fir Sie
kostenfreie Medienveranstaltung
fir Eltern anbieten zu wollen,
melden Sie sich gerne bei der
Landesanstalt fir Medien (LfM)
NRW, Projekt Eltern und Medien
unter www.elternundmedien.de

@ Nicole Riitten

U moe (o

Studien Broschiiren fiir Eltern * Checklisten

@ Nicole Riltten @ Nicole Ritten

Safer Internet Day 2023
Erpebaisbericht der reprasentativen
forsa-Unfrage zum Them SOnlineAmLimit.
dein Netz. dein Leben. deine Grenzen.

CHECKUISTE
" smanp

Vor- und Nachteile
der Smartphone-

Nutzung

@ Nicole Riltten

BERICHTSBAND

[4INDER
EDIEN
BINITOR

KiMM02022_Berichtst

und N

Buchempfehlungen

@ Nicole Ritten

Ulrike Wolpers
Mein
emdes
Kind

«

Ober
Vertrauen und
Wege aus der
Abhangigkelt

@ Nicole Riitten @ Nicole Ritten
Altersempfehlungen fiir

Computerspiele

BLIKK - MEDIEN

@ Nicole Ritten -

e Hanau! mein Soatohone 50

@ Nicole Riitten -
Paula Honkanen-Schoberth

Starke Kinder
brauchen
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LANDESANSTALT FUR MEDIEN NRW

Der Meinungsfreiheit verpflichtet.

https://padlet.com/info11799/7hulc3dghmmb5crnt

]

ELTERN
UND
MEDIEN

LANDESANSTALT
FUR MEDIEN NRW
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ELTERN
LANDESANSTALT FUR MEDIEN NRW ° UND
Der Meinungsfreiheit verpflichtet. MEQNISTEAy

Smart mobil?!

Smartphone, Laptop & Co. in der Lebenswelt von Kindern

s

Vielen Dank

fur lhre Aufmerksamkeit! ©

39
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