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Risiken der Internet- und Smartphonenutzung
durch Kinder und Jugendliche

Polizeiprasidium Aachen
Peter Arz, Kriminalhauptkommissar
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Aussagen Jugendlicher zum Internet Nordrheir-Westfalen

rechtsstaatlich - burgerorientiert - professionell

Jugendliche Internet-Nutzer (taglich bis mehrmals pro Woche)
verbringen taglich durchschnittlich 224 Minuten im Internet.

TV-Zeit (nach Selbsteinschatzung) 129 Minuten pro Tag

37 % haben Angst etwas zu verpassen wenn sie das Smartphone
ausschalten

36 % sind von den vielen Nachrichten auf ihnrem Smartphone genervt

61 % verbringen mehr Zeit am Handy als urspriinglich geplant

Fur 30 % macht es keinen Unterschied, ob sie mit einem Freund
digital oder persdnlich kommunizieren

Quelle: Medienpidagog. Forschungsverbund Stidwest / JIM-Studie 2023

KK Kriminalpravention/Opferschutz
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S t r af b a r ke I t Nordrhein-Westfalen

Aachen

rechtsstaatlich - burgerorientiert - professionell

Beleidigung § 185 StGB

Unter Strafe gestellt ist die ehrverletzende Kundgabe,
also verbale AuRerungen und Handlungen

Tat wird nur auf Antrag verfolgt

Freliheitsstrafe bis zu einem Jahr / Geldstrafe

KK Kriminalpravention/Opferschutz
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facebook Startseite Profil Freunde Postfach Einstellungen  Abmelden

Global

Allgemeine Informationen

Name: Ich kbnnte Hans~-Martin pausenlos die Fresse polieren!iliiin

Kategorie: Cemeinsame Interessen - Anliegen & Cute Zwecke

Beschreibung: Schlag den Raab

Mitglieder

8 von 140 Mitgliedern werden angezeigt Alle anzeigen
" EEw f

Sebastian Judith Roksana Christian Martin Martin Emanuel Diana Lieb

Eckinger Storm Feckiw Deif% Wust Lackner Bergmann

Diskussionsforum ansehen

Diskussionsforum Dieser Gruppe beitreten

Es wird 1 Diskussionsthema angezeigt Alle anzeigen Teilen :

Mans- Hartin...

2 Beitrige von 2 Personen. Vor 32 Minuten aktualisiert Art der Gruppe

Dies ist eine offene Gruppe. jeder
kann beitreten und andere zum

Pinnwand Rl
Reitritt pinladen

KK 44 Kriminalpravention
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Cyber-Mobbing !
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Cyber-Mobbing

rechtsstaatlich - burgerorientiert - professionell

 Angriffe sind rund-um-die-Uhr moglich
— es gibt keinen ,sicheren Raum® mehr
 schnelle Verbreitung |
— Eindammung unmaoglich N’!“/ ‘:‘7,’ ,
» Anonyme Angriffe " <A

— der Angegriffene
misstraut dann Vielen

KK Kriminalpravention/Opferschutz



N2

. . 72D\ POLIZE]
Mobbing — leicht gemacht :  Z(g Noneirsestiaten

rechtsstaatlich - burgerorientiert - professionell

Mobbing fruher... Cyber-Mobbing heute...

Jeder, der Internetzugang bzw

Eine Sache der ,Alpha’s® — Smartphone hat

Dem Opfer gegentbertreten ——  Kein ,direkter Kontakt zum Opfer

notwendig
Sein Leid real erfahren >  Leid des Opfers wird nicht mehr
wahrgenommen
SEEEE T NS e »  Extreme Verbreitung moglich
Zuschauern
Anonymitat — Verbergen in der Masse
Schnelles Erleben von Machtgeftihlen
...eine Sache von Wenigen ...ein Massenphanomen

KK Kriminalpravention/Opferschutz
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Was konnen Kinder tun? ‘ Nordrhein Westfalen

Aachen

rechtsstaatlich - burgerorientiert - professionell

Nicht auf Angriffe reagieren
« Angreifer ,blocken’ oder ,ignorieren’
« Unterstitzung suchen

* Angreifer melden

(z.B. bei Facebook, Instagram)

 Beweise sammeln (z.B. Screenshots,
Chatverlauf bei WhatsApp sichern, Dokumentation)

KK Kriminalpravention/Opferschutz
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rechtsstaatlich - burgerorientiert - professionell

Kinder ernst nehmen

,Du bist okay!” — ,Das ist nicht deine Schuld!”
Machen Sie sich Aufzeichnungen

Lehrer informieren (mit Einverstandnis des Kindes)
oder Schulsozialarbeit

oder Schulpsychologischer Dienst
oder Strafanzeige erstatten

Bitte nicht :

Tatkind/-eltern konfrontieren
,Wehr dich doch!”

Der Schule emotional begegnen

KK Kriminalpravention/Opferschutz
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rechtsstaatlich - burgerorientiert - professionell

Angreifer melden:

gemeinsam mit dem Kind die Meldefunktion
des entsprechenden Online-Dienstes nutzen

Ermuntern Sie lhre Kinder, dartiber zu reden, Kinder
bendtigen Hilfe von aul3en!

Klassenlehrer und ggf. Schulsozialarbeit informieren
In schlimmen Féallen Polizel / Rechtsanwalt einschalten

Unterlassungserklarung

(beim Rechtsanwalt - z.B. wegen des Verbreitens von Fotos,
Mobbing / Cybermobbing etc.)

KK Kriminalpravention/Opferschutz
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www.klicksafe.de y Nordrh

NN

rechtsstaatlich - birgerorientiert - professionell

Cyber-Mobbing Erste-Hilfe App

Von Jugendlichen fur Jugendliche

Kurze Videoclips :
- Mut machen,
erste Schritte gehen
- Tutorials zum Melden,

bt e Blockieren und L&schen
Wie mache ich am Smartphone einen Screenshot? _ rechtliche |nf0rmati0nen
|

14 i L P ?
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Cyber-Grooming !

rechtsstaatlich - burgerorientiert - professionell

Bedeutung in etwa : Anndhern und Vorbereiten sexueller Belastigung

Muster :
Online Vertrauen zu Kindern aufbauen — Ziel: anschlielRender sexueller Missbrauch

Tatorte :
Kinder- und Teens-Kanéle, Chat- und Video-Portale (z.B. TikTok),
Spiele mit Chat-Funktion etc.

mod. op. (Beispiele) :

= Likes, positive Kommentare, virtuelle Geschenke

= Schmeicheleien, Kinder ,ernst nehmen’, Verstandnis zeigen
= Frage welche Kleidung man gerade tragt,

» Frage nach sexuellen Erfahrungen (,Hast du schon Bruste, schon mal gekisst?"),
» Beschreibung eigener sexueller Vorlieben und Fantasien etc.
= Bitte um (Nackt-)Fotos,

= Bitte um ,CS’ (Cyber-Sex) oder , TS® (Telefonsex)

= Bitte um reales Treffen

15




WEHR DICH!
N Gzen sexualisierte Gewalt im Netz

30 % sind im Netz schon mal sexuell
belastigt worden

6 % gaben an, dass ihnen das
regelmaldig passiert (mehrmals

pro Woche)
Plattformen : . >
Hey. Sl ich
Instagram (35 %) oyl
TikTok (20 %)

Snapchat (14 %)

Tolle Figur,Model?
Schick mal
ein Foto.

Quelle: Medienpiadagog, Forschungsverbund Stidwest /
16 JIM-Studie 2023



Aber dos bleibt unter uns, okay? ()

.. wenn jemand versucht,
dich in private Chats zu
locken.

.. wenn jemand mit dir
Uber deinen Kérper und
Sexualitdt sprechen
mdchte.

... wenn jemand anbietet,
dir Geld oder Geschenke
zu geben.

SuBes Profilbild, tolle Figur.
Willst Du Model werden?
Hab Kontakte... 3

.. wenn jemand mdchte,
dass euer Kontakt geheim
bleibt.

.. wenn jemand Fotos
oder Videos von dir
verlangt.

.. wenn jemand dich dazu
drangt, deine Webcam
einzuschalten.

SEI VORSICHTIG...

... wenn sich jemand
unbedingt offline mit dir
treffen will.

.. wenn jemand etwas
Personliches wie deine
Adresse wissen will.

.. wenn jemand sehr
zudringlich ist und kein
»Nein“ akzeptiert.

Quelle: www.klicksafe.de
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Fotos / Videos veroffentlichen

rechtsstaatlich - burgerorientiert - professionell

,Recht am eigenen Bild*

8 22 Kunsturheberrechts-Gesetz

Veroffentlichungen von Bild/Film
sind grundsatzlich nur zulassig
mit dem Einverstandnis der abgebildeten Person

m=)> Hinweis: Aachener Urteil

KK Kriminalpravention/Opferschutz
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Lehrer rastet total aus!

FESSNIS_ HVCKing

= - = 2.379.073 Aufrufe

=} Hinzufigen M Teilen  eee Mehr i 3371 B 1333
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Welche Strafen

verhangten
deutsche
Gerichte?




POLIZEI

Nordrhein-Westfalen
Aachen

Beleidigung

rechtsstaatlich - burgerorientiert - professionell

15-jahrige Schilerin postet auf FACEBOOK
das Foto eines Lehrers mit der Bildunterschrift:

,Behinderter Lehrer ever!

T &
Urteil : 20 Arbeitsstunden

B@ hlnd S 2 }f“,)
rta |
: I

(Amtsgericht Dusseldorf, 2016) (

P\
N 7

KK Kriminalpravention/Opferschutz
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Verbreitung
pornografischer Schriften

rechtsstaatlich - burgerorientiert - professionell

Zwel 14-jahrige
hatten mit ihren Handys
mehrere Gewalt- und Pornografie-Videos
unter Mitschulern verbreitet

Urtell :
a) 3 und 6 Tage gemeinnitzige Arbeit,
b) Einziehung der Tatmittel (Handys),
c) schriftlicher Aufsatz tber das Motiv, die Videos
auf das Handy zu laden und weiterzugeben

(Amtsgericht Sonthofen)

KK Kriminalpravention/Opferschutz
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. : S/ Nordrhein-Westfalen
Fotos weiterleiten AN Aachen

rechtsstaatlich - burgerorientiert - professionell

Ein 13-jahriger hatte Fotos von einem Madchen
gefordert und erhalten (in Unterwasche)
und diese an mehrere Bekannte
Uber WhatsApp weitergeleitet

Entscheidung:
Eine strafrechtliche Verurteilung ist hier nicht moglich,
aber die zivilrechtliche Verantwortlichkeit wurde bestatigt :
Schmerzensgeld von 1.000,- Euro

(Amtsgericht Charlottenburg,
Az. 239 C 225/14)

23
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Notigung

rechtsstaatlich - burgerorientiert - professionell

Ein 12-jahriges Madchen schickte
einem jungen Mann ein ,Nacktselfie'.
Der zwang das Madchen, ihm 15 weitere Fotos zu schicken,
sonst wirde er das erste Bild veroffentlichen.

Urteil : 5.000,- Euro Geldstrafe

Landgericht Schweinfurt - 14 O 782/20 -

24
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Beleidigung durch ein Like?

Nordrhein-Westfalen
Aachen

rechtsstaatlich - burgerorientiert - professionell

Erste Gerichtsurteile zeigen auf,
dass man sich auch strafbar machen kann,
wenn man z. B. eine Beleidigung (8 185 StGB)
teilt oder liked!

Beurteilt wird, ob man sich die Aussage
,ZU-eigen-macht”
(die fremde Aussage wird als eigene abgegeben)

LG Meiningen, 2022



Mehr Informationen? Bitte sehr : 0 JUUUPO RT

Wir beraten Dich onlinel B

' handysektor

. e e s i e g h..
[~ e l.
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\ Deutschland
& sicher im Netz
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lhnen allen noch

einen schonen Abend!

...oder sind noch Fragen offen?

KK Kriminalpravention/Opferschutz
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