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Risiken der Internet- und Smartphonenutzung 

durch Kinder und Jugendliche
Polizeipräsidium Aachen

Peter Arz, Kriminalhauptkommissar
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„Entspann dich,
die schauen nie nach oben“
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Aussagen Jugendlicher zum Internet

Quelle: Medienpädagog. Forschungsverbund Südwest / JIM-Studie 2023

Jugendliche Internet-Nutzer (täglich bis mehrmals pro Woche) 

verbringen täglich durchschnittlich 224 Minuten im Internet.
 

37 % haben Angst etwas zu verpassen wenn sie das Smartphone 

       ausschalten

36 % sind von den vielen Nachrichten auf ihrem Smartphone genervt

61 % verbringen mehr Zeit am Handy als ursprünglich geplant

Für 30 % macht es keinen Unterschied, ob sie mit einem Freund 

    digital oder persönlich kommunizieren
  

KK Kriminalprävention/Opferschutz

TV-Zeit (nach Selbsteinschätzung) 129 Minuten pro Tag



Der Star-Fotograf John Rankin 

ließ Jugendliche 2019 ihr eigenes Foto

so lange bearbeiten, bis sie es für

„ready for social media“ hielten.

Er wollte damit den Druck gut auszusehen zeigen, 

dem Jugendliche und Kinder heute im Netz 

ausgesetzt sind.

Die entstandenen Bilder haben mit den
Originalfotos nicht mehr viel gemein.
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Project „Selfie Harm“



Beleidigung § 185 StGB

Unter Strafe gestellt ist die ehrverletzende Kundgabe,

also verbale Äußerungen und Handlungen

Tat wird nur auf Antrag verfolgt

Freiheitsstrafe bis zu einem Jahr / Geldstrafe
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Strafbarkeit
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KK 44 Kriminalprävention
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Cyber-Mobbing !
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Cyber-Mobbing

• Angriffe sind rund-um-die-Uhr möglich

– es gibt keinen „sicheren Raum“ mehr

• schnelle Verbreitung

– Eindämmung unmöglich

• Anonyme Angriffe

– der Angegriffene 

   misstraut dann Vielen

KK Kriminalprävention/Opferschutz
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Mobbing – leicht gemacht :

Mobbing früher…

Dem Opfer gegenübertreten

Sein Leid real erfahren

Eine Sache der ‚Alpha´s“

Beschränkter Kreis von 

Zuschauern

Cyber-Mobbing heute…

Jeder, der Internetzugang bzw 

Smartphone hat

Kein ‚direkter Kontakt‘ zum Opfer

notwendig

Anonymität – Verbergen in der Masse

Leid des Opfers wird nicht mehr 

wahrgenommen

Extreme Verbreitung möglich

...eine Sache von Wenigen ...ein Massenphänomen

Schnelles Erleben von Machtgefühlen

KK Kriminalprävention/Opferschutz
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• Nicht auf Angriffe reagieren

• Angreifer ‚blocken‘ oder ‚ignorieren‘

• Unterstützung suchen

• Angreifer melden

    (z.B. bei Facebook, Instagram)

• Beweise sammeln (z.B. Screenshots,

     Chatverlauf bei WhatsApp sichern, Dokumentation)

Was können Kinder tun?

KK Kriminalprävention/Opferschutz
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Was können Eltern tun?

Kinder ernst nehmen

„Du bist okay!“ – „Das ist nicht deine Schuld!“

Machen Sie sich Aufzeichnungen

Lehrer informieren (mit Einverständnis des Kindes)

oder Schulsozialarbeit

oder Schulpsychologischer Dienst

oder Strafanzeige erstatten

Bitte nicht :

Tatkind/-eltern konfrontieren

„Wehr dich doch!“

Der Schule emotional begegnen
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Was können Eltern tun?

Angreifer melden: 

gemeinsam mit dem Kind die Meldefunktion 

des entsprechenden Online-Dienstes nutzen

Unterlassungserklärung

    (beim Rechtsanwalt   -   z.B. wegen des Verbreitens von Fotos,

                Mobbing / Cybermobbing etc.)

Ermuntern Sie Ihre Kinder, darüber zu reden, Kinder 
benötigen Hilfe von außen! 
 Klassenlehrer und ggf. Schulsozialarbeit informieren
 In schlimmen Fällen Polizei / Rechtsanwalt einschalten
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www.klicksafe.de

Cyber-Mobbing Erste-Hilfe App

Von Jugendlichen für Jugendliche

Kurze Videoclips :

 - Mut machen,

   erste Schritte gehen

 - Tutorials zum Melden,

   Blockieren und Löschen

 - rechtliche Informationen
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Cyber-Grooming !

Bedeutung in etwa  :  Annähern und Vorbereiten sexueller Belästigung

Muster :

Online Vertrauen zu Kindern aufbauen – Ziel: anschließender sexueller Missbrauch

Tatorte : 

Kinder- und Teens-Kanäle, Chat- und Video-Portale (z.B. TikTok), 

Spiele mit Chat-Funktion etc.

mod. op. (Beispiele) :

▪ Likes, positive Kommentare, virtuelle Geschenke

▪ Schmeicheleien, Kinder ‚ernst nehmen‘, Verständnis zeigen 

▪   Frage welche Kleidung man gerade trägt,

▪   Frage nach sexuellen Erfahrungen („Hast du schon Brüste, schon mal geküsst?“),
▪ Beschreibung eigener sexueller Vorlieben und Fantasien etc.

▪ Bitte um (Nackt-)Fotos,

▪ Bitte um ‚CS‘ (Cyber-Sex) oder ‚TS‘ (Telefonsex)

▪ Bitte um reales Treffen
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Quelle: Medienpädagog. Forschungsverbund Südwest /

 JIM-Studie 2023

30 % sind im Netz schon mal sexuell

belästigt worden

6 % gaben an, dass ihnen das

regelmäßig passiert (mehrmals

pro Woche)

Plattformen :

Instagram (35 %)

TikTok (20 %)

Snapchat (14 %)
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Aufklärung !

KK Kriminalprävention/Opferschutz

Quelle: www.klicksafe.de



„Recht am eigenen Bild“
   § 22 Kunsturheberrechts-Gesetz

Veröffentlichungen von Bild/Film 

sind grundsätzlich nur zulässig 

mit dem Einverständnis der abgebildeten Person

             Hinweis: Aachener Urteil
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Fotos / Videos veröffentlichen

KK Kriminalprävention/Opferschutz



Ungefragt Bilder oder Videos von anderen

im Internet veröffentlichen

oder über WhatsApp weiterleiten
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Welche Strafen

verhängten

deutsche

Gerichte?
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15-jährige Schülerin postet auf FACEBOOK 

das Foto eines Lehrers mit der Bildunterschrift:

„Behinderter Lehrer ever!“

                                           Urteil : 20 Arbeitsstunden

                                             (Amtsgericht Düsseldorf, 2016)
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Beleidigung

KK Kriminalprävention/Opferschutz



Zwei 14-jährige 

hatten mit ihren Handys

mehrere Gewalt- und Pornografie-Videos

unter Mitschülern verbreitet

 Urteil : 
 a) 3 und 6 Tage gemeinnützige Arbeit,

 b) Einziehung der Tatmittel (Handys),

 c) schriftlicher Aufsatz über das Motiv, die Videos

 auf das Handy zu laden und weiterzugeben

(Amtsgericht Sonthofen)
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Verbreitung 

pornografischer Schriften

KK Kriminalprävention/Opferschutz



Ein 13-jähriger hatte Fotos von einem Mädchen

gefordert und erhalten (in Unterwäsche)

und diese an mehrere Bekannte

über WhatsApp weitergeleitet

Entscheidung: 
Eine strafrechtliche Verurteilung ist hier nicht möglich,

  aber die zivilrechtliche Verantwortlichkeit wurde bestätigt :

Schmerzensgeld von 1.000,- Euro

(Amtsgericht Charlottenburg, 

Az. 239 C 225/14)
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Unangemessene 

                Fotos weiterleiten
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Nötigung

Ein 12-jähriges Mädchen schickte 

einem jungen Mann ein ‚Nacktselfie‘.

Der zwang das Mädchen, ihm 15 weitere Fotos zu schicken,

sonst würde er das erste Bild veröffentlichen.

Urteil : 5.000,- Euro Geldstrafe

Landgericht Schweinfurt - 14 O 782/20 -



Erste Gerichtsurteile zeigen auf, 

dass man sich auch strafbar machen kann,

wenn man z. B. eine Beleidigung (§ 185 StGB)

teilt oder liked!

Beurteilt wird, ob man sich die Aussage

„zu-eigen-macht“

(die fremde Aussage wird als eigene abgegeben)

LG Meiningen, 2022
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Beleidigung durch ein Like?
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Mehr Informationen? Bitte sehr :



Ihnen allen noch

einen schönen Abend!

…oder sind noch Fragen offen?
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